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	Programska podrška mjernih i procesnih sustava

vježba br. 7:
MODEMI, PPP PROTOKOL




NAPOMENE

· Poželjno je da prije nego pristupite vježbi doznate svoju zaporku za CARNet-ove modemske ulaze (CMU)

· Prije početka vježbe asistent će vam pokazati kako su modemi spojeni na telefonsku centralu u laboratoriju.

ZADACI ZA VJEŽBU

SERIJSKI PORT (10%)

Serijski portovi računala predstavljeni su pod Linuxom sa device datotekama   /dev/ttyS0, /dev/ttyS1, itd. Više riječi o device datotekama biti će u slijedećoj vježbi o datotečnom sistemu. Dakle, ono što se pod Windows operacijskim sustavom nazivalo COM1 i COM2, sada se zove /dev/ttyS0 i /dev/ttyS1. 

Modem će biti spojen na serijski port računala (/dev/ttyS0 ili /dev/ttyS1). 

Na kojem se portu nalazi modem možemo lako doznati ako pošaljemo na oba serijska porta znak AT:


# echo AT > /dev/ttyS0


# echo AT > /dev/ttyS1

Nakon jedne od ovih naredbi modem će reagirati (pratite LED-ice), ovisno o tome na koji je port modem spojen.

Konfiguraciju serijskog porta (a kasnije i upravljanje s modemom) obaviti ćemo programom minicom. Ukoliko ga nemate, instalirajte ga naredbom apt-get install minicom. Više o mogućnostima minicoma možete saznati u man stranicama. Za sada, dovoljno je reći ovo:


minicom -s

Dobiti ćemo slijedeći izbornik:
Filenames and paths      

File transfer protocols  

Serial port setup        

Modem and dialing   

Screen and keyboard      

Save setup as dfl        

Save setup as..          

Exit                     

Exit from Minicom        

Odaberimo Serial port setup. Potrebno je ovako podesiti parametre serijskog porta:

Serial Device      

: /dev/ttyS0


Lockfile Location  

: /var/lock                                 


Bps/Par/Bits       

: 38400 8N1


Hardware Flow Control 
: Yes                                       

 
Software Flow Control 
: No


Više o konfiguraciji serijskog porta i modema možete saznati u dokumentu Modem-HOWTO. 

1. KOMUNIKACIJA S MODEMOM (30%)

Veći dio modema koji se nalaze u laboratoriju su AT&T  14400 bps.  Spojeni su na malu kućnu centralu koja se isto nalazi u laboratoriju. Telefonska linija ulazi na jedan od tri ulaza u centralu i prespaja se na osam internih linija. Dakle, unutar laboratorija možemo imati najviše osam telefonskih linija. Interni brojevi tih linija idu od 11 do 18. Za dobiti vanjsku liniju potrebno je birati broj 9. Mali 'problem' je što je linija koja ulazi u našu centralu isto tako spojena na fakultetsku telefonsku centralu. Vanjsku liniju sa fakultetske centrale dobijemo biranjem broja 0. Dakle, ukoliko želimo birati broj CARNet-ovih modemskih ulaza (076 767676), moramo iz laboratorija birati: 9,0,076767676.

Komunikacija s modemom vrši se AT naredbama  (Hayes Command Set). Modem prima naredbe dok je u komandnom modu. Svaka naredba mora započeti slovima AT (Attention). Čim se uspostavi veza, modem prelazi u podatkovni način rada.

U minicomovom izborniku odaberimo Save Setup as dfl i zatim exit. Naravno, nemojte zaboraviti upaliti modem. Vidjeti ćete poruku 'initializing modem'. Nakon toga će se pojaviti prozor u kojemu će sve što upišete biti poslano na serijski port, tj. modemu. U početku najvjerojatnije nećete na ekranu vidjeti ono što pišete po tipkovnici. Moramo zato prvo ugasiti ‘quiet mode’ (time postižemo da nam modem šalje poruke, tj. odgovore na naredbe) i uključiti opciju da modem svaki znak koji primi vrati natrag (echo). Upišite zato na tipkovnici (iako to nećete vidjeti na monitoru):


ATE1Q0

Probati izdati naredbu AT. Ukoliko je sve u redu, trebali biste primiti odgovor od modema: OK ili 0. Evo nekih AT naredbi:

ATZ  
– resetiranje modema

ATQ0  
– quiet mode off (šalje poruke, odgovore na naredbe)

ATE1  
– echo on (ono što pišemo i šaljemo modemu, vraća nam se i vidimo na ekranu)

ATD    
– biranje broja (ATDT je tonsko, a ATDP pulsno biranje)

ATA  
– ručno odgovaranje na poziv

ATX3 
– naredba modemu da ne čeka detekciju signala na telefonskoj liniji (obavezno  koristiti kod naših telefonskih sustava)

AT&F 
– prizivanje 'factory default' vrijednosti 

+++  
– prelazak iz podatkovnog moda natrag u komandni

ATO
– povratak iz komandnog moda u podatkovni (nakon izdavanja naredbe +++)
ATH0 
– hang up, prekidanje veze

Za ovu vježbu potrebna su dva računala s modemima. Sa prvoga računala birajte broj drugoga. Ukoliko je broj drugog računala 17, to će izgledati ovako:


ATX3


ATDT 17 

Drugi će modem automatski odgovoriti na poziv. Sada bi veza trebala biti uspostavljena. Modemi su u podatkovnom načinu rada. Ono što pišete na tipkovnici jednog računala, vidjeti će se i na zaslonu drugog računala. Ukoliko želimo poslati neku naredbu modemu, potrebno je prvo napisati +++ kako bismo ponovo ušli u komandni način rada. Za povratak natrag u podatkovni način rada (nastavak slanja podataka modemu) potrebno je upotrijebiti naredbu ATO.

Ukoliko želimo nazvati broj CARNet-ovog modemskog ulaza:


ATDT 9,0,076767676

(zarez služi kao pauza)

Isprobajte još neke AT naredbe koje ćete naći u dodatnim materijalima. U minicom se može ući bez da se resetira modem naredbom minicom –o.

2. PPP  (60%)

Kako ostvariti IP protokol na serijskoj vezi (bilo da je to serijski nul modem kabel ili modemska veza)? Kako spojiti računalo na Internet preko modemskog ulaza određenog davatelja Internet usluge? Kako spojiti dvije lokalne mreže jednom telefonskom linijom? Odgovor može biti: PPP - Point to Point Protocol. 

PPP je tzv. peer to peer protokol, tj. protokol koji povezuje dva jednakopravna hosta. PPP ne pravi razliku između klijenta i servera. Svako Linux računalo može biti i PPP server i PPP klijent.

Potrebno je instalirati paket diald (apt-get install diald). Ne zaboravite da morate biti logirani kao root. Pogledajte sadržaj /etc/ppp direktorija. Tamo se nalaze sve datoteke neophodne za konfiguraciju PPP veze. Trebali biste vidjeti nešto slično ovome:

linlab9:/etc/ppp# ls -la

total 26

drwx------   5 root     root         1024 Nov 22 16:38 .

drwxr-xr-x  29 root     root         3072 Jan  5 23:53 ..

-rw-------   1 root     root           78 Jun 19  1998 chap-secrets

-rwxr-xr-x   1 root     root         1454 Jun 19  1998 ip-down

drwxr-xr-x   2 root     root         1024 Jun 19  1998 ip-down.d

-rwxr-xr-x   1 root     root         1452 Jun 19  1998 ip-up

drwxr-xr-x   2 root     root         1024 Jun 19  1998 ip-up.d

-rw-r--r--   1 root     root           85 Jun 19  1998 no_ppp_on_boot

-rw-r--r--   1 root     root        10025 Jun 19  1998 options

-rw-r--r--   1 root     root          644 Mar  3  1999 options.ttyXX

-rw-------   1 root     root         1508 Mar  3  1999 pap-secrets

drwxr-x---   2 root     dip          1024 Nov 22 16:38 peers

Program koji nam treba je pppd. Kratko proučite njegove man stranice. Proučite različite moguće opcije. Različite opcije prilikom uspostavljanja veze prenose mu se preko datoteke /etc/ppp/options. Evo preporučenog sadržaja /etc/ppp/options datoteke:

  # /etc/ppp/options (NO PAP/CHAP)

  #

  # Prevent pppd from forking into the background

  -detach

  #

  # use the modem control lines

  modem

  # use uucp style locks to ensure exclusive access to the serial device

  lock

  # use hardware flow control

  crtscts

  # create a default route for this connection in the routing table

  defaultroute

  # do NOT set up any "escaped" control sequences

  asyncmap 0

  # use a maximum transmission packet size of 552 bytes

  mtu 552

  # use a maximum receive packet size of 552 bytes

  mru 552

  #

  #-------END OF SAMPLE /etc/ppp/options (no PAP/CHAP) 

Staru /etc/ppp/options datoteku snimite pod nazivom etc/ppp/options.orig kako bi se sačuvala originalna verzija. Napravite novu verziju options datoteke tako da u nju prepišete gornje linije koje nisu iskomentirane. 

Vrijeme je da probamo ‘ručno’ ostvariti PPP vezu (bez korištenja skripti). Napravimo samo još neke stvari prije toga: 

· Zadajte naredbu ifconfig –a ili samo ifconfig. To će pokazati sva sučelja prema mreži. Trebali bi vidjeti dva: lo (loop back interface) i eth0. eth0, kao što znamo predstavlja našu mrežnu karticu, tj. sučelje prema našoj lokalnoj ethernet mreži. 

· Zadajte naredbu netstat –rn da vidite sadržaj routing tablice vašeg računala. Proučite je. Trebali biste vidjeti nešto slično ovome:

Kernel IP routing table

Destination     Gateway         Genmask         Flags   MSS Window  irtt Iface

161.53.64.0     0.0.0.0         255.255.255.0   U      1500 0          0 eth0

127.0.0.0       0.0.0.0         255.0.0.0       U      3584 0          0 lo

0.0.0.0         161.53.64.1     0.0.0.0         UG     1500 0          0 eth0

· Upišite naredbu: 


# ifconfig eth0 down

To će ugasiti našu vezu sa lokalnom mrežom. Probajte ‘pingati’ maju: ping maja. Odziva neće biti. To je dokaz da više nismo spojeni na mrežu. Naravno, veza se lako podigne naredbom ifconfig eth0 up, no za sada pustite ethernet sučelje ugašeno. Naredbom netstat –rn može se vidjeti da je tablica usmjeravanja sada promijenjena:

Kernel IP routing table

Destination     Gateway         Genmask         Flags   MSS Window  irtt Iface

127.0.0.0       0.0.0.0         255.0.0.0       U      3584 0          0 lo

Kako se vidi, eth0 se više ne koristi za slanje paketa. Još je samo loopback interface aktivan. Dakle, sada nas još samo PPP može 'spasiti' (kao i mnoge korisnike koji kod kuće  nemaju ethernet sučelje prema Internetu). 

· Pokrenite minicom i spojite se na broj CMU PPP servera koji ste dobili na početku vježbe. Logirajte se. 

· Sada je potrebno natjerati server da progovori PPP. To se najčešće napravi tako da se u komandnoj liniji koju smo dobili upiše PPP. Ukoliko ste na ekranu počeli dobivati neke nesuvisle znakove, to je to. Na pravom ste putu. Server je progovorio PPP protokolom. 

· Sada izađite iz minicom-a, ali tako da ne resetirate modem.  To se postiže kombinacijom  tipki Ctrl A Q. Kako biste odgovorili serveru, potrebno je zadati naredbu:

# pppd /dev/ttyS1 38400 &

Za koji tren PPP veza će biti uspostavljena. Da biste provjerili da li PPP veza sada stvarno postoji, upotrijebite naredbu ifconfig. Ukoliko osim lo sučelja, postoji i ppp0 znači da je PPP veza uspostavljena. Sjetite se opcije  defaultroute iz options datoteke. Ona je zaslužna za dodavanje novouspostavljene veze u routing tablicu kao default rute. Dakle, svi paketi koji nisu namijenjeni lokalnom računalu sada se šalju pomoću te PPP veze. Sada bi naredba netstat –rn trebala dati nešto slično ovome:

Kernel IP routing table

Destination     Gateway         Genmask         Flags   MSS Window  irtt Iface

161.53.64.13    0.0.0.0         255.255.255.255 UH      552 0          0 ppp0

127.0.0.0       0.0.0.0         255.0.0.0       U      3584 0          0 lo

0.0.0.0         161.53.64.13    0.0.0.0         UG      552 0          0 ppp0

Vidi se da se sva komunikacija sa vanjskim svijetom odvija preko ppp0 veze i to preko računala s IP adresom 161.53.64.13, tj. PPP servera. 

Dakle, ponovo ste na mreži! Probajte: ping maja.zesoi.fer.hr. Uočite znatno duža vremena potrebna da se poslani ping paket vrati natrag. Sada se njihove vrijednosti kreću oko nekoliko stotina ms, dok su prije iznosile svega nekoliko ms. No, to i nije čudno ukoliko se prisjeti da je parametar ove veze 38400 bps dok su mrežne kartice računala u laboratoriju namijenjene za 10 Mbps ethernet. Uočite kako se naizmjenično pale SD (send data) i RD (receive data) LED diode na prednjoj strani modema. Vrijeme između paljenja SD i RD LED diode odgovara vremenu da se poslani ping paket vrati natrag (round-trip time). 

Upamtite IP adresu koju vam je dodijelio PPP server prilikom uspostave veze. Zavodski PPP server uvijek dodjeljuje istu IP adresu. No, da ste se spajali na neki PPP server nekog javnog davatelja Internet usluge vrlo je vjerojatno da ne biste prilikom nekoliko uzastopnih uspostava veze (na isti telefonski broj) dobili svaki puta istu IP adresu. Naime, većina Internet Service Providera koristi dinamičko adresiranje. Stvar je u tome da svaki ISP ima na raspolaganju određeni broj IP adresa koje su mu dodijeljene. Kada bi on uvijek davao iste IP adrese istim računalima, vrlo brzo bi mu ponestalo IP adresa. Takvo statičko adresiranje nije zapravo uopće potrebno pošto je većina korisnika spojena na Internet u trajanju od nekoliko minuta do nekoliko sati dnevno. 

U drugoj virtualnoj konzoli interaktivno pratite logove o ppp vezi:

$ tail -f /var/log/ppp.log

Detaljnije zapisivanje informacija o stanju ppp veze može se dobiti ako se pppd pokrene sa opcijom –d (debug).

Proučite sadržaj shell skripte /usr/doc/ppp/examples/ppp-off. Ona se koristi za predikanje PPP veze. Naravno, uvijek se može poslati TERM (ili KILL) signal pppd procesu. Još je banalnije rješenje jednostavno ugasiti modem ili mu iz minicoma poslati +++ATH0 (hang up). Možda bude prvo trebalo obrisati lock file u /var/lock direktoriju.

Treba napomenuti da se inače PPP veza ostvaruje korištenjem skripti koje znatno ubrzavaju i automatiziraju cijeli postupak. Ukoliko želite znati više o konfiguriranju PPP veze, pročitajte PPP-HOWTO i proučite man stranice naredbe pppd.

Kada se jednom prekine PPP veza potrebno je ponovo podignuti ethernet sučelje prema mreži. Učinite to slijedećim naredbama:

# ifconfig eth0 up

# route add -net 161.53.64.0 netmask 255.255.255.0 eth0

# route add default gw 161.53.64.1

Provjerite sadržaj tablice usmjeravanja naredbom netstat –rn. Trebao bi biti isti kao i prije gašenja eth0 sučelja. Probajte pingati neki stroj na mreži. Sve bi ponovo moralo normalno raditi.
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