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	Programska podrška mjernih i procesnih sustava

vježba br. 6:
MREŽNO PROGRAMIRANJE




NAPOMENE

· Prisjetiti se nekih cjelina iz programiranja u C-u: strukture, pokazivači, pokazivači na strukture.

· Prije početka rada na vježbi obavezno proučiti dodatne materijale.

· Sve potrebne programe skinuti pomoću programa wget sa web stranica predmeta:

wget  http://ppmps.zesoi.fer.hr/vjezbe/dodaci/programi/adresa.c
wget  http://ppmps.zesoi.fer.hr/vjezbe/dodaci/programi/server.c
wget  http://ppmps.zesoi.fer.hr/vjezbe/dodaci/programi/klijent.c
wget  http://ppmps.zesoi.fer.hr/vjezbe/dodaci/programi/moj_server
ZADACI ZA VJEŽBU

1. SOCKET (5%)

UNIX (Linux) u sebi sadrži integriranu jako dobru podršku za rad u mrežnom okružju. Korisnik – programer ne mora nužno poznavati sve pojedinosti specifikacije npr. TCP/IP protokola da bi mogao napisati program koji pomoću TCP/IP protokola komunicira s nekim drugim programom na nekom drugom računalu na mreži. Dovoljno je da poznaje sistemske pozive koji apstrahiraju rad s mrežom. Sam će se kernel operacijskog sustava pobrinuti da se poslani podaci "zapakiraju" na odgovarajući način se svim potrebnim (Ethernet, TCP, IP...) zaglavljima i kontrolnim poljima. Apstrakcija nastala na Sveučilištu u Berkeley-u (BSD Unix - Berkeley System Distribution) koja omogućava rad sa mrežom naziva se socket.

Prema online rječniku (http://www.instantweb.com/foldoc/foldoc.cgi?query=socket) računarskih pojmova,  socket je mehanizam za kreiranje virtualne veze između procesa. Socketi povezuju standardni Unix I/O sistem sa mogućnostima mrežne komunikacije. 

Sistemski poziv socket() kreira socket i vraća file descriptor. Općenito, file descriptor je cijeli broj koji identificira otvorenu datoteku, a dobiven je kao rezultat njezinog otvaranja. Uočite još jednu potvrdu pravila da je sve u UNIX-u predstavljeno datotekama. Naime, pisanje ili čitanje uvijek se vrši pomoću file descriptora. Operacijski sustav dopušta da file descriptor predstavlja mnoge druge stvari pored obične datoteke: cjevovod (pipe), imenovani cjevovod (FIFO), terminal ili u našem slučaju mrežnu vezu – socket.

Dakle, kada se želi obaviti neka operacija sa određenim socketom, potrebno je pozvati se na njegov file descriptor. Evo kako izgleda poziv funkcije socket():

int socket(int domain, int type, int protocol);

Prvi ulazni parametar domain označava porodicu adrese (address family). Evo nekoliko mogućih porodica adresa: 

           AF_INET    
(DARPA Internet addresses)

           AF_UNIX   
(path names on a local node)

           AF_CCITT  
(CCITT X.25 addresses)

Za potrebe ove vježbe koristit će se isključivo AF_INET. Tip socketa (type u pozivu funkcije) može biti SOCK_STREAM ili SOCK_DGRAM. 

SOCK_STREAM   
Sequenced, reliable, two-way-connection-based byte streams.

SOCK_DGRAM     
Datagrams (connectionless, unreliable messages of a fixed, typically small, maximum length; for AF_INET only).

Stream socketi su, kako se vidi, vrlo pouzdani i osiguravaju stalnu vezu za prijenos podataka. Oni koriste TCP (Transmission Control Protocol) protokol. Dobar primjer za  TCP/IP protokol je telnet aplikacija. Za razliku od stream socketa, datagram socketi se ne oslanjaju na trajno uspostavljenu vezu. Paketi (tipično vrlo maleni) se šalju bez zahtjeva o potvrdi njihovog primitka. Datagram socketi koriste UDP (User Datagram Protocol). Ukoliko se želi osigurati pouzdanost prijenosa podataka, potrebno je da o tome vode brigu viši slojevi protokola (aplikacijski sloj). 

Varijabla protocol određuje o kojem se protokolu radi. Obično za jedan tip socketa koji koristi određenu porodicu adresa postoji samo jedan mogući protokol. No, može se dogoditi da postoje više odgovarajućih protokola. U tom je slučaju potrebno navesti koji se protokol koristi. Ukoliko se varijabli protokol pridijeli nula, sistem će sam odlučiti koji će protokol koristiti. Tako se najčešće i radi.

Ukoliko dođe do greške funkcija socket() vraća vrijednost –1 i informaciju o grešci pohranjuje u globalnu varijablu errno. Poruku o grešci (sadržaj varijable errno) može se dobiti korištenjem funkcije perror().

Da bi se poziv socket() mogao koristiti potrebno je u zaglavlju programa uključiti neke header datoteke:

#include <sys/types.h> 

#include <sys/socket.h> 

To su datoteke /usr/include/sys/types.h i /usr/include/sys/socket.h. U datoteci socket.h nalazi se deklaracija funkcije socket(), ali i mnogih srodnih sistemskih poziva.

· Naći deklaraciju funkcije socket() u datoteci socket.h. Koje su još funkcije tamo deklarirane?

2. FORMAT ZAPISA PODATAKA I STRUKTURE (5%)

Kada se podaci prenose preko mreže dogovor je da se prenose takvim redoslijedom da prvi ide najznačajniji byte (most significant byte). To je tzv. Network Byte Order (NBO). Na računalu se, naprotiv, podaci mogu (ali i ne moraju) spremati u suprotnom formatu, tako da prvi bude najmanje značajni byte (Host Byte Order). Bez obzira na format zapisa podataka na lokalnom računalu, važno je da podaci koji se šalju na mrežu budu u NBO formatu. Većina UNIX sustava imaju već gotove funkcije koje omogućavaju pretvorbe iz jednog zapisa u drugi:

htons()--"Host to Network Short" 
htonl()--"Host to Network Long" 

ntohs()--"Network to Host Short" 

ntohl()--"Network to Host Long" 

Oznaka s u nazivima pojedinih funkcija stoji za short (dva bytea), l za long (četiri bytea),  h za host, a n za network.

U header datotekama sustava (npr. socket.h) već su definirane neke strukture podataka. Operacije sa socketima većinom se pozivaju na te strukture. Struktura sockaddr sadrži informacije o adresi za različite tipove socketa:

struct sockaddr {

unsigned short sa_family;    // address family, AF_xxx 

char           sa_data[14];  // 14 bytes of protocol address 

};

U našem slučaju, sa_family imati će vrijednost AF_INET. sa_data sadrži u sebi odredišnu IP adresu i broj porta za dotični socket. Da bi se olakšalo baratanje sa adresama socketa stvorena je još jedna struktura pod nazivom  struct sockaddr_in, gdje in dolazi od Internet.

struct sockaddr_in {

short int          sin_family;  // Address family               

unsigned short int sin_port;    // Port number                  

struct in_addr     sin_addr;    // Internet address             

unsigned char      sin_zero[8]; // Sve nule, da bi imali   






  // istu veličinu kao sockaddr

};

Uočite da je sin_addr deklarirana kao struct in_addr. To je struktura koja je takvom ostala zbog povijesnih razloga:

/* Internet address (a structure for historical reasons) */

struct in_addr {

unsigned long s_addr;

};

Očigledno je da se varijablom sockaddr_in.sin_addr.s_addr pristupa četverobajtnoj Internet adresi socketa. Pošto se varijable sockaddr_in.sin_port i sockaddr_in.sin_addr šalju preko mreže, mora ih se obavezno pretvoriti u NBO format.  

Gornje funkcije i strukture definirane su u /usr/include/arpa/inet.h header dateteci. Zbog toga je potrebno u programima koji barataju sa (Internet) socketima navesti:

#include <arpa/inet.h>

· Proučiti sadržaj  /usr/include/arpa/inet.h datoteke.

3. IP ADRESE I DNS (10%)

IP adrese obično se prikazuju zapisom koji je kombinacija brojki i točaka (npr. 161.53.64.3). Sam zapis IP adrese u prethodno navedenim strukturama je formata unsigned long, dakle običan četverobajtni broj. Da bi se IP adresa mogla po volji mijenjati iz jednog oblika zapisa u drugi postoje već gotove funkcije. Ukoliko npr. strukturi moja_adresa_socketa koja je tipa sockaddr_in želimo pridijeliti IP adresu 161.53.64.3, učinit ćemo to ovako:

moja_adresa_socketa.sin_addr.s_addr = inet_addr("161.53.64.3");

Prednost je funkcije inet_addr() što automatski vraća rezultat u NBO formatu. U slučaju greške funkcija vraća vrijednost –1 (OPREZ! Ukoliko se u programu ne provjerava greška, može se dogoditi da se poruka o grešci protumači kao IP adresa 255.255.255.255 kojoj odgovara unsigned long -1).

Evo deklaracije funkcije koja omogućava da se učini suprotna pretvorba:

char *inet_ntoa(struct in_addr in);

//network to ASCII 

Uočite da kao argument funkcija inet_ntoa() uzima cijelu strukturu in tipa in_addr.  Kao rezultat vraća pokazivač na niz znakova. Dakle, ukoliko bi htjeli ispisati na standardni izlaz IP adresu u zapisu pomoću brojki i točaka koristili bi slijedeću naredbu:

printf("%s",inet_ntoa(moja_adresa_socketa.sin_addr));

Često se neki program može pozvati sa imenom hosta na koji se želi spojiti (npr. spajanje na ftp poslužitelj na računalu maja: ftp maja.zesoi.fer.hr). Ime hosta potrebno je pretvoriti u njegovu IP adresu. To je omogućeno korištenjem funkcije gethostbyname().
#include <netdb.h> 

struct hostent *gethostbyname(const char *name);

Funkcija vraća pokazivač na strukturu hostent:

struct hostent {

        char    *h_name;


//ime hosta

        char    **h_aliases;

//alternativna imena hosta

        int     h_addrtype;

//tip adrese, obično AF_INET

        int     h_length;

//duljina adrese u byteovima

        char    **h_addr_list;
//mrežne adrese hosta (npr.







//više mrežnih kartica)

    };

    #define h_addr h_addr_list[0]
//prva adresa u h_addr_list

Evo primjera programa kojeg se poziva sa imenom hosta. Program vraća traženu IP adresu. 

adresa.c

#include <stdio.h> 

#include <stdlib.h> 

#include <errno.h> 

#include <netdb.h> 

#include <sys/types.h>

#include <netinet/in.h> 

int main(int argc, char *argv[])

{

struct hostent *h;
//definiran pokazivac na strukturu h tipa hostent

if (argc != 2)  
//ukoliko broj ulaznih parametara ukljucujuci i ime 





//programa nije jednak 2




//javi poruku o gresci sa objasnjenjem poziva programa


{

            fprintf(stderr,"upotreba: adresa ime_hosta\n");

            exit(1);

}

if ((h=gethostbyname(argv[1])) == NULL)  
//pozovi funkciju s imenom 









//hosta iz poziva programa 









//i provjeri









//da nije doslo do greske


{

            herror("gethostbyname");

//ispisi poruku o gresci

            exit(1);

}

printf("Ime hosta : %s\n", h->h_name);

printf("IP adresa : %s\n",inet_ntoa(*((struct in_addr *)h->h_addr)));

return 0;

}

Prisjetite se da se elemente strukture prikazane pomoću pokazivača referencira operatorom ->. Pošto funkcija inet_ntoa kao ulaz zahtijeva strukturu tipa in_addr, bilo je potrebno castirati h_addr na tip strukture in_addr. 

· Iskompajlirati program adresa.c i pokrenuti ga. Nemojte zaboraviti napraviti chmod +x adresa. Kakvu poruku se dobije ako se unese ime hosta koje ne postoji? 

· Dopuniniti program adresa.c tako da ispisuje i tip adrese i njezinu duljinu korištenjem sadržaja vraćene strukture tipa hostent. Na osnovu toga zaključiti koja je vrijednost konstante AF_INET.

OSNOVNI POZIVI SUSTAVA ZA BARATANJE SOCKETIMA (5%)

Niže su navedene često korištene funkcije u baratanju sa socketima i #include pozivi neophodni za dotične funkcije.

#include <sys/types.h> 

#include <sys/socket.h> 

int socket(int domain, int type, int protocol);

int bind(int sockfd, struct sockaddr *my_addr, int addrlen);

int connect(int sockfd, struct sockaddr *serv_addr, int addrlen);

int listen(int sockfd, int backlog);

int accept(int sockfd, void *addr, int *addrlen);

int send(int sockfd, const void *msg, int len, int flags);

int recv(int sockfd, void *buf, int len, unsigned int flags);

int sendto(int sockfd, const void *msg, int len, unsigned int flags,

const struct sockaddr *to, int tolen);

int recvfrom(int sockfd, void *buf, int len, unsigned int flags

                 
struct sockaddr *from, int *fromlen);

int close(int sockfd);

int shutdown(int sockfd, int how);

int getpeername(int sockfd, struct sockaddr *addr, int *addrlen);

#include <unistd.h>

int gethostname(char *hostname, size_t size);

#include <netdb.h> 

struct hostent *gethostbyname(const char *name);

U dodatnim  materijalima dana su objašnjenja poziva ovih funkcija i primjeri njihovog korištenja. Ići redom i za svaku se funkciju prisjetiti njezinog značenja i načina pozivanja.

4. TCP SERVER (30%)

Osnovna struktura jedne serverske aplikacije (koja koristi sve "blagodati" BSD poziva) mogla bi biti slijedeća:

1. socket()
-- Stvori novi socket pozivom socket(). 
2. bind()
-- Poveži (bind) socket sa IP adresom i brojem porta. 

3. listen()
-- Slušaj na prethodno određenom portu u očekivanju nadolazećih 

       zahtjeva za uspostavom veze. 
4. accept()
-- Prihvati novu vezu.

Treba naglasiti da accept() vraća novi file descriptor. Time je omogućeno da se stari socket brine za posluživanje novih zahtjeva za spajanjem dok se novi može baviti primanjem i slanjem podataka (send() i recv()).

Evo primjera jednog jednostavnog, ali potpuno funkcionalnog stream (TCP) servera.

server.c

#include <stdio.h>

#include <stdlib.h>

#include <errno.h>

#include <string.h>

#include <sys/types.h>

#include <netinet/in.h>

#include <sys/socket.h>

#include <sys/wait.h>

#define MYPORT 3490    /* the port users will be connecting to */

#define BACKLOG 10     /* how many pending connections queue will hold */

main()

{

    int sockfd, new_fd;  /* listen on sock_fd, new connection on new_fd */

    struct sockaddr_in my_addr;    /* my address information */

    struct sockaddr_in their_addr; /* connector's address information */

    int sin_size;

    if ((sockfd = socket(AF_INET, SOCK_STREAM, 0)) == -1) {

        perror("socket");

        exit(1);

    }

    my_addr.sin_family = AF_INET;         /* host byte order */

    my_addr.sin_port = htons(MYPORT);     /* short, network byte order */

    my_addr.sin_addr.s_addr = INADDR_ANY; /* automatically fill with my IP */

    bzero(&(my_addr.sin_zero), 8);        /* zero the rest of the struct */

    if (bind(sockfd, (struct sockaddr *)&my_addr, sizeof(struct sockaddr)) == -1) {

        perror("bind");

        exit(1);

    }

    if (listen(sockfd, BACKLOG) == -1) {

        perror("listen");

        exit(1);

    }

    while(1) {  /* main accept() loop */

        sin_size = sizeof(struct sockaddr_in);

        if ((new_fd = accept(sockfd, (struct sockaddr *)&their_addr, &sin_size)) == -1) 

 {

            perror("accept");

            continue;

        }

        printf("server: got connection from %s\n",inet_ntoa(their_addr.sin_addr));

        if (!fork())
/* this is the child process */


 {


            if (send(new_fd, "Hello, world!\n", 14, 0) == -1)

                perror("send");

            close(new_fd);

            exit(0);

        }

        close(new_fd);  /* parent doesn't need this */

        while(waitpid(-1,NULL,WNOHANG) > 0); /* clean up all child processes */

    }

}

· Proučiti programski kod servera i na gore navedenom listingu programa dodati svoje komentare koji detaljnije objašnjavaju pojedine dijelove programa.

· Iskompajlirati primjer server.c. Pokrenuti server. Iz druge konzole provjeriti koliko je server procesa aktivno (ps aux | grep server). U trećoj virtualnoj konzoli (ili na drugom računalu) pokrenuti telnet aplikaciju i spojiti se na server na port na kojem se nalazi – port 3490 (telnet linlab8 3490). 

5. TCP KLIJENT (20%)

klijent.c

#include <stdio.h>

#include <stdlib.h>

#include <errno.h>

#include <string.h>

#include <netdb.h>

#include <sys/types.h>

#include <netinet/in.h>

#include <sys/socket.h>

#define PORT 3490    /* the port client will be connecting to */

#define MAXDATASIZE 100 /* max number of bytes we can get at once */

int main(int argc, char *argv[])

{

    int sockfd, numbytes;  

    char buf[MAXDATASIZE];

    struct hostent *he;

    struct sockaddr_in their_addr; 
/* connector's address information */

    if (argc != 2) {

        fprintf(stderr,"usage: client hostname\n");

        exit(1);

    }

    if ((he=gethostbyname(argv[1])) == NULL) {  /* get the host info */

        perror("gethostbyname");

        exit(1);

    }

    if ((sockfd = socket(AF_INET, SOCK_STREAM, 0)) == -1) {

        perror("socket");

        exit(1);

    }

    their_addr.sin_family = AF_INET;         

/* host byte order */

    their_addr.sin_port = htons(PORT);     

/* short, network byte order */

    their_addr.sin_addr = *((struct in_addr *)he->h_addr);

    bzero(&(their_addr.sin_zero), 8);        

/* zero the rest of the struct */

    if (connect(sockfd, (struct sockaddr *)&their_addr, sizeof(struct sockaddr)) == -1) 

    {

        perror("connect");

        exit(1);

    }

    if ((numbytes=recv(sockfd, buf, MAXDATASIZE, 0)) == -1) {

        perror("recv");

        exit(1);

    }

    buf[numbytes] = '\0';

    printf("Received: %s",buf);

    close(sockfd);

    return 0;

}

· Proučiti programski kod klijenta i na gore navedenom listingu programa dodati svoje komentare koji detaljnije objašnjavaju pojedine dijelove programa.

· Iskompajlirati primjer klijent.c. Pokrenuti klijenta narebom klijent linlab8. Koju se poruku dobiva dok server nije aktivan? Pokrenuti sada i server u drugoj virtualnoj konzoli. Probati sada ostvariti komunikaciju između klijenta i servera. Po želji pokrenuti klijenta i spojiti se na server na nekom drugom računalu.

6. SERVER KAO SLAVE INETD SERVERA (25%)

Gore navedeni server potpuno samostalno djeluje. No, to ponekad nije poželjno. Naime, veliki broj daemona na jednom računalu previše bi opterećivao sustav. Zbog toga se u praksi najčešće koristi rješenje sa inetd daemonom, tzv. Internet super serverom (vježba 4: Konfiguracija mreže i mrežni servisi, točka 3: Mrežni servisi).  U tom se slučaju u konfiguracijsku datoteku /etc/inetd.conf upisuju imena svih daemona koje će inetd pokretati i njihovi parametri. Inetd će za njih slušati odgovarajuće portove i ukoliko primi zahtjev za spoj na nekom od portova, pokrenuti odgovarajući daemon i preusmjeriti mu svu komunikaciju na tom portu. Time je znatno pojednostavljena izrada samog serverskog programa pošto nije potrebno voditi brigu o održavanju komunikacije. Naime, sve što dolazi na odgovarajući port inetd preusmjerava na standardni ulaz servera, a ono što serverski program piše na svoj standardni izlaz bit će poslano na taj isti port.

Evo jednog vrlo jednostavnog primjera servera koji odgovara na dvije naredbe: help i quit. Napisan je kao skripta u Bourne ljusci.

moj_server

#!/bin/sh

echo 'Dobrodosli!'

brk=false
while ! $brk; do
  read command
  case $command in
    help*)
      echo 'Trenutno su podrzane samo naredbe help i quit.'
      ;;
    quit*)
      echo 'Dovidjenja'
      brk=true
      ;;
    # ovdje dodati jos naredbi
  esac
done

Podsjetiti  se da je sintaksa case naredbe slijedeća:

case expression in 
        pattern) 
                commands 
                ;; 
        ... 
esac

Da bi inetd znao da treba pozvati ovu skriptu kada se netko pokuša spojiti na port 5000, potrebno je u datoteku /etc/inetd.conf dodati još jednu liniju slijedećeg sadržaja:

5000 stream tcp nowait nobody /usr/sbin/tcpd /home/student/moj_server

Isto tako, potrebno je skripti dodati prava izvršavanja i čitanja.


$ chmod 755 moj_server

Da bi inetd pročitao izmijenjenu konfiguraciju potrebno mu je poslati HUP signal:


# kill -HUP 129

gdje 129 treba zamijeniti pravim PID-om inetd procesa (ps aux | grep inetd). 

Sada se možemo sa drugog računala ili druge virtualne konzole telnetom spojiti na port 5000. 

[11:16] ~% telnet linlab8 5000    

<linlab8>

Trying 161.53.64.113...

Connected to linlab8.zesoi.fer.hr.

Escape character is '^]'.

Dobro dosli!

help

Trenutno su podrzane samo naredbe help i quit.

quit

Dovidjenja

Connection closed by foreign host.

Svi se pokušaji spajanja na servise računala bilježe u datoteku /var/log/daemon.log. U drugoj virtualnoj konzoli izdati naredbu:


$ tail –f /var/log/daemon.log

Tom je naredbom omogućeno trajno praćenje sadržaja koji se nalazi na kraju datoteke /var/log/daemon.log. Uočiti da se svakim novim spajanjem na moj_server dopisuje još jedna linija na kraju /var/log/daemon.log datoteke.

· Prepraviti moj_server tako da odgovara na još dvije naredbe: datum i pokreni.

· Ukoliko primi naredbu datum, server će klijentu poslati svoj sistemski datum (naredba date).

· Ukoliko primi naredbu pokreni, pokrenut će slanje datoteke moj_server na pisač. Na naredbu pokreni odgovorit će: "Pokrenuo printanje!".
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