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	Programska podrška mjernih i procesnih sustava

vježba br. 5:
MREŽNI SERVISI I KORIŠTENJE MREŽNIH RESURSA




NAPOMENE

· Prilikom početka vježbe asistent će objasniti kako se rukuje sa printerima.

ZADACI ZA VJEŽBU

1. NFS (30%)

Tvrtka Sun Microsystems dizajnirala je NFS kako bi omogućila računalima različitih proizvođača da rade zajedno. Sun je objavio specifikaciju NFS-a, omogućivši drugim proizvođačima da izrade vlastitu podršku za NFS. Od tada je NFS postao de facto standard u UNIX okruženju, ali također je zadobio jaku podršku i među drugim operacijskim sustavima.

NFS se zapravo odnosi na dvije stvari: cjeloviti proizvod i ime protokola. NFS proizvod se sastoji od seta protokola zaduženih za različite stvari koji se nazivaju NFS protokoli. NFS protokol je tek jedan od nekoliko NFS protokola koji se bavi sa pristupom datotekama. Kada se danas spominje NFS, obično se misli na NFS protokol za pristup datotekama.

NFS (Network File System) omogućava da jedno računalo dijeli datoteke s drugim računalima na mreži. Pristup datotekama nekog drugog računala na mreži pomoću NFS-a je transparentan, pristupa im se kao da se nalaze na lokalnom disku. Kaže se da jedno računalo mounta datotečni sustav drugog računala na mreži u svoj lokalni direktorij. Računalo koje mounta datotečni sustav drugog računala zove se NFS klijent, a računalo koje dopušta da se njegov datotečni sustav mounta zove se NFS server. Kaže se da NFS server eksporta svoj datotečni sustav, dopuštajući da ga druga računala (klijenti) na mreži mountaju. 

Mana NFS-a je što je kao protokol relativno spor. Ukoliko se želi prenijeti veću količinu podataka, bolje je koristiti FTP. 

NFS protokoli. NFS proizvod sastoji se od nekoliko protokola: RPC, XDR i NFS koju su međusobno nezavisni i baziraju se na OSI slojevitom modelu. Njihov je položaj unutar OSI modela protokola prikazan na slijedećoj slici.
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Slika 1: Položaj NFS, XDR i RPC protokola u odnosu na OSI model

RPC. Remote Procedure Call protokol djeluje kao izmjenjivač poruka aplikacija baziranih na NFS-u. RPC se sastoji od seta procedura koje omogućavaju mrežno izvođenje aplikacija više razine. Remote procedure nisu ništa kompliciranije za korištenje od običnih procedura. I jedne i druge su standardni pozivi sustava. Grupa procedura naziva se servis. Svakom servisu je pridijeljen broj programa (program number). Kojem je servisu pridjeljen koji broj programa piše u konfiguracijskoj datoteci /etc/rpc. Proučite je. Uočite da je npr. NFS servisu pridjeljen broj programa 100003. Nemojte to zamijeniti sa brojevima TCP i UDP portova mrežnih servisa koji su definirani u datoteci /etc/services. 

RPC poruke mogu biti poslane preko mreže korištenjem TCP-a ili UDP-a. Tipično se koristi UDP jer nije connection-oriented, a obično je UDP i brži. 

Port Mapper je mrežni servis koji se brine za pridjeljivanje brojeva portova pojedinim RPC servisima. Bez port mappera  server bi lako mogao 'potroštiti' veliki broj portova sa samo nekoliko aktivnih RPC veza. Port mapper održava tablicu portova i RPC programa. Kada započne RPC program pridjeljuju mu se portovi slobodni za RPC veze. Ti se brojevi portova odmah nakon toga šalju port mapperu koji o njima vodi brigu. Sam port mapper nalazi se po dogovoru na portu 111. Provjerite to u /etc/services datoteci.

XDR.  External Data Representation je sloj između RPC i NFS protokola. XDR se bavi kodiranjem podataka unutar RPC poruke. Koristi se da bi se osiguralo da podaci sa jednog sistema budu kompatibilni sa podacima sa drugog računalnog sustava. 

NFS protokol. NFS protokol sastoji se od seta RPC procedura. Obično je NFS-u pridijeljen port 2049. NFS protokol definira 17 procedura navedenih u slijedećoj tablici. 

	Name 
	Description 

	Null 
	Null procedure 

	Fetch file attributes 
	Returns the attributes of a file 

	Set file attributes 
	Sets the attributes of a file 

	Read file system root 
	Not used; now obsolete 

	Lookup filename 
	Returns the file handle corresponding to a filename 

	Read contents of link 
	Returns details of symbolic links to a file 

	Read file 
	Reads a file 

	Write to cache 
	Not used 

	Write to file 
	Writes a file 

	Create file 
	Creates a new file and returns the new file's handle 

	Delete file 
	Deletes a file 

	Rename file 
	Renames a file 

	Generate link 
	Creates a link to a file (same file system) 

	Generate symbolic link 
	Generates a symbolic link (across file systems) 

	Create directory 
	Creates a new directory 

	Delete directory 
	Removes a directory 

	Read directory 
	Returns a list of files in the directory 

	Read file system attributes 
	Returns information about the file system 


Mount protokol. Uloga NFS protokola je pristup datotekama, ali ne i povezivanje datotečnih sustava na udaljenim računalima. To je zadaća mount protokola, posebnog dijela NFS proizvoda. Proces mountd nalazi se na oba kraja veze (i na strani klijenta i na strani servera) i brine se za izvođenje mount protokola. U slijedećoj tablici nalazi se set procedura od kojih se sastoji mount protokol.

	Name 
	Description 

	NULL 
	Null 

	MNT 
	Mounts a file system and returns the file handle and file system name 

	UMNT 
	Unmounts a server file system, deleting the entry from the Mount table 

	UMNTALL 
	Unmounts all server file systems used by the client and updates the Mount table 

	EXPORT 
	Provides a list of exported file systems 

	DUMP 
	Provides a list of the file systems on the server that are currently mounted on the client 


Na ciljnom računalu, tj. na stroju čijem datotečnom sustavu želimo moći pristupati potrebno je instalirati paket koji se zove nfs-server:

# apt-get install nfs-server 


Ovaj paket sadrži sve potrebne programe da bi se Linux stroj ponašao kao NFS server:  NFS deamon (program rpc.nfsd), mount deamon (program rpc.mountd) i showmount program. 

Bitna datoteka za NFS server je /etc/exports u kojoj se navode direktoriji koji će biti dostupni preko mreže i kojim će strojevima biti dostupni. Ukoliko npr. želimo da računala linlab4 i linlab5 mogu u svoj datotečni sustav mountati direktorij /tmp računala linlab8, trebalo bi u datoteku /etc/exports računala linlab8 dodati slijedeće linije:

/tmp
linlab4.zesoi.fer.hr(rw)

/tmp
linlab5.zesoi.fer.hr(ro)

Dakle, ime direktorija, te domena ili host koji smije pristupiti. Posebne opcije se dodaju u zagradi, rw dozvoljava čitanje i pisanje, ro je read only. Umjesto gore navedenoga moglo se upisati samo:

/tmp
*.zesoi.fer.hr(rw)

što bi svim računalima u navedenoj domeni omogućilo pristup /tmp direktoriju računala linlab8 s pravom čitanja i pisanja.

Pokrenuti nfs-server (ukoliko već nije pokrenut). Vodite računa da datoteka /etc/exports mora postojati prije pokretanja.



# /etc/init.d/nfs-server start

Za provjeru:

$ rpcinfo –p

Kao rezultat trebalo bi se dobiti nešto slično ovome:

    program vers proto   port

    100000    2   tcp    111  portmapper

    100000    2   udp    111  portmapper

    100003    2   udp   2049  nfs

    100003    2   tcp   2049  nfs

    100005    1   udp    754  mountd

    100005    2   udp    754  mountd

    100005    1   tcp    757  mountd

    100005    2   tcp    757  mountd

Za dodatne informacije pogledati man stranice naredbi: portmap, rpcinfo, nfs, nfsd, mountd. 

Nakon izmjena u /etc/exports datoteci treba reći to serveru sa:


 
# /etc/init.d/nfs-server reload

Poptuni restart servisa se dobije tako da se umjesto reload napiše restart.

Popis direktorija koje neki stroj daje (exporta) može se vidjeti naredbom showmount. Na primjer:

 
# showmount -e linlab8 
(za udaljeno računalo)

 
# showmount -e 0 

(za lokalno računalo)

Da bi se moglo koristiti showmount, potrebno je imati instaliran nfs-server paket.
Mountamo (npr. u direktorij /mnt) naredbom:


 
# mount linlab8:/tmp /mnt


Naravno, umjesto linlab8 moglo se pisati i linlab8.zesoi.fer.hr ili 161.53.64.113.

Na strani servera moguće je onemogućiti ili dozvoliti pristup sa određenih hostova. To se radi izmjenom datoteka /etc/hosts.deny i /etc/hosts.allow. Koristi se ključna riječ ALL pa IP adresa (ne smije se koristiti imena hostova ili domena). Jedan bi redak u dotičnim datotekama mogao izgledati ovako:

ALL: 161.53.64.109

· Mountati /home direktorij nekog od računala u laboratoriju u datotečni sustav svog računala. Onemogućiti pristup nekog trećeg računala. 

· Naredbom showmount doznati koje direktorije zavodski stroj branka ili diana exporta kojim hostovima.

KORIŠTENJE ŠTAMPAČA (20%)

Na većini računala štampači su spojeni na njihov paralelni port. Koncept UNIX-a pokušava svaki uređaj prikazati jednom datotekom u svom datotečnom sustavu. Tako je i paralelni port računala predstavljen jednom device datotekom u /dev direktoriju. Obično je to datoteka /dev/lp0, ali može biti i /dev/lp1. 

Lako je zaključiti da bi se pisanjem u /dev/lp0 datoteku zapravo postiglo slanje teksta na štampač i njegovo printanje. No, jedini korisnik sustava (pored lpd daemona, o kojem će više riječi biti uskoro) koji smije direktno pisati u /dev/lp0 datoteku je superkorisnik (root). Ne treba ni spominjati kakvi bi sve problemi mogli nastati kada bi svi korisnici direktno pristupali paralelnom portu računala. 

Evo kako se može rezultat ls naredbe poslati na štampač direktnim pristupom /dev/lp0 datoteci (potrebno je biti logiran kao root):


# ls –la > /dev/lp0

Da bi testirali ispis štampača možemo izdati i naredbu:


# /etc/group > /dev/lp0

Ukoliko je rezultat ispis u kojem je svaki slijedeći redak sve više pomaknut u desno, štampač nije umetnuo carriage return znak na kraju svake linije. Razlog je u tome da tekstualne datoteke u UNIX-u koriste samo newline znak (poznat i pod nazivom linefeed, ASCII kod 10) da bi označile završetak linije. MS-DOS koristi za tu svrhu newline i carriage return znakove. Ispis s pomaknutim linijama znači da je štampač podešen da koristi MS-DOS način označavanja kraja linije. Taj se problem može lako riješiti korištenjem printer filtera (aplikacija koja dodaje carriage return iza svakog newline-a). 

Program koji se brine za printanje zove se lpr. On šalje datoteku koja se želi štampati u spool direktorij i obavještava o tome printer daemon program – lpd.  Printer daemon je program koji se pokreće prilikom podizanja Linux-a i čeka da se sadržaj spool direktorija napuni. Kada proces nađe u nekom od printer spool direktorija datoteku, on napravi kopiju sebe. Novonastali lpd preuzima brigu o slanju datoteke na štampač. On neće poslati datoteku na štampač sve dok posljednja datoteka prije dotične nije isprintana. Ukoliko imamo više aktivnih spooling direktorija, imat ćemo i više lpd procesa (svaki za jedan spool direktorij i jedan glavni lpd). 

Sintaksa naredbe lpr je slijedeća:


$ lpr ime_datoteke

Ukoliko želimo poslati na pisač sadržaj /etc/printcap datoteke i rezultat ls –la naredbe:


$ lpr /etc/printcap

$ ls –la | lpr

U datoteci /etc/printcap (printer capabilities) se nalazi konfiguracija pisača spojenih na lokalno računalo. 

· Proučite sadržaj /etc/printcap datoteke. Koji je spool direktorij za lokalni štampač? U kojoj se datoteci bilježe zapisi (logovi) o greškama prilikom printanja? Koji se filtri koriste?

· Pokrenuti printanje i pomoću ps aux naredbe pratiti postojanje i broj lpd daemona. Status printanja doznati naredbom lpq. Trajno prekinuti printanje naredbom lprm (sintaksa: lprm broj_joba).

Kontrola printerskih servisa može se vršiti naredbom lpc. Za informaciju o statusu pisača koristi se slijedeća sintaksa:


# lpc status

Ukoliko su se radile promjene u konfiguraciji štampača, potrebno je restartati lpd daemone:


# lpc restart all

Naredba lpc je interaktivna. Ukoliko se samo utipka lpc, dobit će se njena komandna linija. Znakom ? dobija se popis naredbi koje su podržane. Isprobati neke.


# lpc


lpc>?


lpc>help ime_naredbe

2. KORIŠTENJE ŠTAMPAČA NA MREŽI (10%)

Za mrežno printanje u  ovoj se vježbi koristi programski paket rlpr. Odabran je zbog jednostavnosti korištenja: 

A utility for lpd printing without using /etc/printcap The rlpr utility uses tcp/ip to send print jobs to lpd servers anywhere on a network.  Unlike lpr, it does not require that the remote printers be explicitly known to the local system (traditionally through /etc/printcap).  Therefore, rlpr is considerably more flexible and requires less administration. .

This program is essential for a campus setup with an ever-changing population of printers since it allows the user to specify the host/printer from the regular shell prompt or from any program.

Ukoliko program već nije instaliran, potrebno je to učiniti naredbom:


# apt-get install rlpr

U datoteku /etc/hosts.lpd računala na koje je spojen printer (server) potrebno je upisati sve hostove koji smiju printati, jednog po jednog, u svaki red po jedan. Datoteka /etc/hosts.lpd mogla bi, npr. izgledati ovako:

# /etc/hosts.lpd: list of hosts that are allowed to use the printing

#                 services of this machine.  See lpd(8).

linlab1.zesoi.fer.hr

linlab2.zesoi.fer.hr

linlab3.zesoi.fer.hr

linlab4.zesoi.fer.hr

linlab5.zesoi.fer.hr

linlab6.zesoi.fer.hr

Ukoliko je potrebno, ručno pokrenuti daemon program upisivanjem naredbe:


# /etc/init.d/lpd start

Sintaksa naredbe rlpr je slijedeća:


$ rlpr –Hserver –Plp ime_datoteke

gdje je server ime računala na kojem se nalazi štampač, a lp ime štampača na printer serveru. Ukoliko želimo ispisati sadržaj datoteke /etc/passwd na štampaču koji je spojen na računalo linlab8, možemo to učiniti slijedećom naredbom:


$ rlpr –Hlinlab8 –Plp /etc/passwd

3. SHELL SKRIPTE (40%)

Shell skripte su programi koji su interpretirani od strane ljuske. Shell skripte vrlo su često korištene za automatiziranje izvršavanja niza naredbi ljuske. Sadrže i naredbe za kontrolu toka programa kao npr. if, else, while... 

Na UNIX sistemima često su korištene prilikom podizanja sustava i konfiguracije raznih servisa. Sjetite se primjera shell skripte iz prošle vježbe kojom se vrši konfiguracija mreže prilikom podizanja sustava – /etc/init.d/network. Takve su skripte najčešće napisane u Bourne ljusci. No, skripte se mogu pisati i u bilo kojoj drugoj ljusci (tcsh, csh, zsh...). Od ljuske do ljuske sintaksa pojedinih naredbi (npr. kontrola toka programa) i mogućnosti variraju.

Potrebno je proučiti dodatne materijale o shell programiranju.

Evo primjera jedne jednostavne Bourne shell skripte koja ispisuje poruku na standardni izlaz.

#!/bin/sh

echo "Dobar dan!"

Koji će program, tj. ljuska interpretirati skriptu navedeno je u prvom retku, poslije #! znaka. 

Da bi se skripta mogla izvršavati, potrebno joj je promijeniti parametre, dodavanjem mogućnosti izvršavanja:


$ chmod +x ime_skripte

Ukoliko je želite pokrenuti iz trenutnog radnog direktorija, učinite to navođenjem puta:


$ ./ime_skripte

Naime, obično put do trenutnog direktorija nije dodan u $PATH environment varijablu. 

Skripta se može pozvati s nekim parametrima. Ulaznim parametrima u skriptu se može pristupiti preko odgovarajućih varijabli. Tako npr. varijable $1, $2, $3 u sebi sadržavaju prvi, drugi i treći parametar. Broj parametara kojima je skripta pozvana zapisan je u $# varijablu. PID procesa ljuske može se doznati korištenjem varijable $$.

#!/bin/sh

echo "Dobar dan" $1 $2

echo Unijeli ste $# ulazna parametra, ali samo prva dva koristimo!

Evo rezultata izvršavanja gornje skripte:

[14:11] ~% ./skripta Ivan Pekar 123412 daasdfa    
Dobar dan Ivan Pekar

Unijeli ste 4 ulazna parametra, ali samo prva dva koristimo!

If naredba ima slijedeću sintaksu:

if uvjet

then 


naredbe

fi

Ukoliko uvjet vrati status true (izlaz nula – pomalo suprotno logici iz svijeta C-a), onda se izvršava dio naredbe.  Ukoliko je uvjet različit od nule, izvršava se ono poslije naredbe fi. 

Slijedeći program provjerava da li postoji određeni korisnik u sustavu. Ime korisnika unosimo kao argument u komandnoj liniji.

#!/bin/sh

user=$1

if grep $user /etc/passwd

then

        echo "$user ima account"

else

        echo "$user nema account"

fi

Korisna naredba za testiranje uvjeta je test ili [ (da, otvorena uglata zagrada je uistinu drugi način označavanja naredbe test). Njena sintaksa je slijedeća: test uvjet ili još jednostavnije [ uvjet ].

Pogledati u man stranicama mogućnosti korištenja test naredbe. 

Evo primjera kako se može testirati da li je varijabla $ime jednaka student možemo i da li datoteka /home/student/program.c postoji.

#!/bin/sh

if [ $1 = "student" ]

then

        echo "Unijeli ste ime student"

fi

if [ -f /home/student/program.c ]

then

        echo "Datoteka program.c postoji"

else

        echo "Datoteka program.c ne postoji"

fi

Naredba za izvršavanje skripte u točno određeno vrijeme može imati jedan od slijedećih oblika:

$ at  -f ./ime_skripte now + 1 minutes

$ at  -f ./ime_skripte midnight

$ at  -f ./ime_skripte 2am tomorrow

$ at  -f ./ime_skripte now + 8 hours

Cilj ovoga dijela vježbe je napisati shell skriptu koja će, kada se pokrene, započeti skidanje datoteka sa Interneta. Pomoću naredbe at postići ćemo da se skripta pokrene u točno određeno vrijeme, npr. u jedan sat u jutro slijedećega dana. 

Naredbom apt-get instalirati program wget (ukoliko već nije instaliran). To je program za skidanje binarnih dokumenata korištenjem HTTP i FTP protokola. Vrlo je zgodan za korištenje iz shell skripte jer je neinteraktivan, tj. nije potrebna interakcija korisnika kada se jednom program pokrene (upisivanje korisničkog imena i zaporke, izdavanje naredbe get...). 

· Proučite man stranice naredbe wget. Skinuti njome stranicu sa URL-a www.zesoi.fer.hr/PPMPS/index.htm
Evo osnovne strukture skripte koja se u ovom primjeru spaja na ftp servis na računalu linlab8 i dohvaća sa njega datoteku welcome.msg (iz poddirektorija /pub):
#!/bin/sh

wget -Yoff ftp://linlab8.zesoi.fer.hr/pub/welcome.msg

echo "Program je gotov"

Pošto je ftp servis na linlab8 računalu konfiguriran tako da prihvaća anonymous korisnika, nije potrebno specificirati user name i password. 

· Napraviti skriptu koja će se spojiti na neki ftp poslužitelj i skinuti s njega jednu ili više datoteka.

· Neka se skripta počne izvršavati dvije minute nakon njenog poziva.

· Skinutu datoteku snimiti pod imenom koje je korisnik dao kao prvi argument prilikom pozivanja skripte. 

· Testirati da li skripta sadrži riječ koju je korisnik unio kao drugi argument prilikom poziva skripte (naredba grep).

· Za svaku od navedenih radnji ispisati potvrdu na standardni izlaz.

· Isprintati prvih pet redaka skinutog dokumenta na nekom računalu na mreži.

· Po završetku vježbe potrebno je predati isprintanu vašu verziju skripte.

Datoteke koje skinete snimajte obavezno u /tmp direktorij. Vodite računa da na tvrdom disku ostane barem 50MB slobodno nakon pohranjivanja datoteka. 
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