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	Programska podrška mjernih i procesnih sustava

vježba br. 4:
KONFIGURACIJA MREŽE I MREŽNI SERVISI




NAPOMENE

· Prilikom početka vježbe asistent će objasniti kako su računala spojena u lokalnu mrežu

· U ovoj vježbi podrazumijeva se da ste upoznati sa pojmovima klijent i server (poslužitelj). Ukoliko niste, nemojte se ustručavati pitati asistenta.

UVOD

Trenutna implementacija TCP/IP i sličnih protokola za Linux naziva se NET-4. NET-4 označava da je to već četvrta implementacija TCP/IP-a za Linux. Prije nje bile su NET-3, NET-2 i NET-1. Već NET-2 podržava SLIP (Serial Line Internet Protocol) i (Point-to-Point Protocol) PPP protokole.

ZADACI ZA VJEŽBU

1. KORISNO JE ZNATI (10%)

Arhiviranje datoteka može se napraviti programom tar. Sintaksa je slijedeća:


$ tar cf arhiva.tar datoteka1 datoteka2 datoteka3
(arhiviranje)


$ tar xvf arhiva.tar
(raspakiravanje arhive – opcija v za verbose može se izostaviti)

$ tar tf arhiva.tar

(izlistava sadržaj arhive)
$ tar c datoteka1 datoteka2 | gzip > arhiva.tar.gz


(arhiviranje pa komprimiranje)



$ gunzip arhiva.tar.gz
(dekomprimiranje arhive)
· Proučiti man stranice tar programa i arhivirati nekoliko svojih datoteka. 

Raspored znakova na tipkovnici može se promijeniti naredbom loadkeys. Sintaksa je slijedeća:

# loadkeys keymapa

Mape tipkovnica nalaze se u /usr/share/keymaps/ direktoriju. Ukoliko želimo raspored znakova na tipkovnici promijeniti u američki, odnosno hrvatski, koristit ćemo slijedeće naredbe:

# loadkeys /usr/share/keymaps/i386/qwerty/us.map.gz
# loadkeys /usr/share/keymaps/i386/qwertz/croat.map.gz

Na siemens računalima, fileovi su us.kmap.gz i croat.kmap.gz.
Što znače nazivi direktorija i386 te qwertz, odnosno qwerty? Proučavanjem direktorija keymaps može se zaključiti da je i386 jedna od hardverskih platformi na kojoj je moguće instalirati Linux (u ovom slučaju Intel). Lako se može shvatiti što predstavlja qwertz, odnosno qwerty ako se pogleda gdje se ta slova nalaze na tipkovnici.

2. KONFIGURACIJA MREŽE (30%)

Prije nego se započne raditi ovaj dio vježbe, potrebno je proučiti dodatne materijale o IP adresama. Potrebno je upoznati se sa pojmovima: host address, network mask, network address, broadcast address, loopback interface.

Podaci o trenutnoj konfiguraciji mreže mogu se dobiti naredbom: 

# ifconfig -a

Oznaka za loopback interface je lo, a za ethernet sučelje prema mreži je eth0 gdje posljednja brojka označava redni broj sučelja. PPP sučelja prema mreži označavaju se sa ppp0, ppp1... i tako redom. 

· Koja sučelja prema preži ima računalo na kojem radite? Potrebno je prepisati (i pokazati na kraju vježbe) IP adresu računala, adresu njegove mreže, masku mreže, broadcast adresu i adresu preko koje računalo vidi samo sebe. 

Konfiguracija mreže vrši se svaki put kod podizanja sustava pokretanjem jedne (Bourne) shell skripte. Skripta kojom se vrši konfiguracija mreže je /etc/init.d/network tj. /etc/init.d/networking (za siemens).
$ cat /etc/init.d/network

tj.


$ cat /etc/network/interfaces (za siemens)
Naredba cat ispisat će na monitor nešto slično ovome:

#! /bin/sh

ifconfig lo 127.0.0.1

route add -net 127.0.0.0

IPADDR=161.53.64.113

NETMASK=255.255.255.0

NETWORK=161.53.64.0

BROADCAST=161.53.64.255

GATEWAY=161.53.64.1

ifconfig eth0 ${IPADDR} netmask ${NETMASK} broadcast ${BROADCAST}

route add -net ${NETWORK}

[ "${GATEWAY}" ] && route add default gw ${GATEWAY} metric 1

Vidi se da se konfiguracija mreže vrši s dvije osnovne naredbe: ifconfig i route. Naredba ifconfig služi za konfiguraciju sučelja prema mreži. U drugom retku skripte je njome pridružena IP adresa 127.0.0.1 sučelju lo (loopback interface). Pri kraju skripte ponovo je korištena naredba ifconfig za konfiguraciju ethernet sučelja prema ZESOI mreži 151.53.64.0. Vidi se da je nakon uvrštavanja vrijednosti varijabli zapravo izvršena ova naredba:

ifconfig eth0 161.53.64.113 netmask 255.255.255.0 broadcast 161.53.64.255 

Ovu naredbu nipošto nemojte izvršavati kako ne biste slučajno poremetili postavke mreže i eventualno greškom podesili IP adresu nekog drugog stroja na mreži što bi moglo izazvati ozbiljne probleme.

Naredba route služi za prikaz ili manipuliranje routing tablicom. U predzadnjem je  retku u routing tablicu dodana stavka koja kaže da se svi paketi za mrežu 161.53.64.0 šalju preko sučelja eth0. U zadnjem retku definirana je adresa default gateway-a. Ukoliko računalo mora poslati paket na IP adresu za koju ne zna gdje se nalazi, ono će paket proslijediti na default gateway koji će se dalje pobrinuti o njegovoj isporuci do cilja. Obično je po dogovoru host adresa default gateway-a 1, dakle u ovom slučaju 161.53.64.1.

Izvršavajući u komandnoj liniji gore navedene naredbe, konfiguracija mreže može se obaviti i ručno no to je rijetko kada potrebno raditi.

Dobar način da se provjeri da li mreža radi je korištenje naredbe ping. Naredbom ping može se određenom stroju na mreži poslati podatkovni paket i pratiti vrijeme potrebno da se paket vrati. 

$ ping 161.53.64.3


$ ping maja.zesoi.fer.hr


$ ping maja

Gornje su tri naredbe istovjetne jer je adresa računala maja 161.53.64.3. Vidimo da je bilo dovoljno upisati i maja.zesoi.fer.hr. DNS je zadužen da imena pretvara u IP adrese. Također editiranjem resolv.conf datoteke možemo reći da se svakom imenu ako se ono ne nađe (u gornjem slučaju računalo sa imenom maja ne postoji) doda zesoi.fer.hr. Probajte “pingati” neki od uključenih strojeva u laboratoriju. Ne zaboravite da umjesto 161.53.64.109 možemo pisati linlab4.zesoi.fer.hr ili jednostavno linlab4.

Sadržaj tablice usmeravanja (routing table) može se doznati naredbom:


$ netstat -rn

Rezultat naredbe je tablica sa slijedećim poljima:

· Destination – odredišna adresa dotične rute: mreža ili host.
· Genmask – maska odredišta.

· Gateway – adresa kojom paket treba proći da bi stigao do odredišta

· Flags – informacije o dotičnom odredištu. U označava da je ruta aktivna (up), N označava da je odredište zapravo mreža (network).

· MSS (Maximum Segment Size) – označava koliko se byteova maksimalno može prenijeti u jednom TCP segmentu za konekcije na ovoj ruti.

· Window – kaže koliko se byteova može poslati unaprijed, prije nego je potvrđeno.

· irtt (Initial Round Trip Time) – Kernel koristi ovaj broj da bi pogodio najbolje parametre TCP protokola  bez da čeka na (često spore) odgovore.

Ključne datoteke važne za konfiguraciju mreže su: 

/etc/hosts – u sebi sadrži listu IP adresa i imena hostova kojima odgovaraju. Većinom /etc/hosts datoteka sadrži u sebi samo podatke o lokalnom računalu i možda još nekim važnim računalima. Za mapiranja IP adrese na ime hosta brine se lokalni name server, računalo na lokalnoj  mreži na kojem se nalazi named servis. Dakle, popis svih imena računala na mreži nipošto se ne treba nalaziti u ovoj datoteci.
/etc/networks – sadrži popis imena i adresa vaše mreže i drugih mreža za koje bi računalo trebalo znati.
/etc/host.conf – određuje kako računalo rješava imena hostova. Tipično se sastoji od samo dvije linije:

order hosts,bind

multi on

Prva linija (order hosts,bind) kaže da se prvo pogleda u /etc/hosts datoteku i tek onda (ukoliko ime hosta nije pronađeno) pita name server. Druga linija, multi on omogućava da postoji više IP adresa za jedno ime stroja. Na sistemima s novim glibc2 (Red Hat počevši od verzije 5.0, SuSE od verzije 6.0 i Debian od verzije 2.0) koristi se i /etc/nsswitch.conf datoteka. U njoj se koriste naredbe koje su ekvivalent gore navedenima: 

hosts:          files dns

networks:       files

/etc/resolv.conf – konfigurira name resolver, specificirajući adresu name servera. Name servera može biti i više od jednoga. Osim toga, u ovoj se datoteci navodi i ime domene koja se pretražuje ukoliko nije navedeno puno ime hosta (npr. samo maja umjesto maja.zesoi.fer.hr). Evo kako izgleda /etc/resolv.conf datoteka na linlab8 računalu:

search zesoi.fer.hr

nameserver 161.53.64.4

nameserver 161.53.64.3

3. MREŽNI  SERVISI (10%)

Mrežni servisi su daemon programi koji se nalaze na server računalu. Oni udaljenom korisniku omogućavaju pristup dotičnom računalu. Udaljeni pristup računalu vrši se preko mrežnih portova (TCP ili UDP). Mrežni portovi su zapravo softverska apstrakcija kojom se omogućuje da se različiti paketi koji pristižu na mrežnu karticu uređaja određene IP adrese prosljeđuju različitim programima. Svaki paket koji stigne ima u sebi i polje u kojem je upisan broj koji predstavlja port za koji je paket namijenjen.

Serverski programi (servisi) osluškuju svoje mrežne portove i točno je određeno koji port  pripada kojem mrežnom servisu.  Npr. web server nalazi se na portu 80, dok se telnet ostvaruje preko porta 23. Popis svih korištenih servisa i portova koji im odgovaraju nalazi se u konfiguracijskoj datoteci /etc/services. Detaljne specifikacije o tome koji je servis po dogovoru pridružen kojem portu mogu se naći u dokumentu RFC 1340. 

· Proučite datoteku  /etc/services i usporedite je s primjerom iz dodatnih materijala. Koja datoteka je potpunija?

Mrežni daemon može raditi samostalno ili kao slave inetd daemona. Nazivi daemona u pravilu završavaju slovom d. Tako se npr. ftp daemon zove ftpd (in.ftpd), a telnet daemon telnetd (in.telnetd). Svaki mrežni daemon može dakle raditi samostalno, no ukoliko na jednom računalu imamo puno servisa kojima želimo pristupati, nije  mudro da svi oni rade samostalno jer se time povećava opterećenje sustava. 

Zbog toga se koristi inetd server koji cijelo vrijeme osluškuje portove računala. Ukoliko na nekom od portova nađe uspostavljenu vezu, pokreće odgovarajući daemon program. Inetd se naziva i internet “super-server”. Koje će daemone inetd pokretati zapisano je u datoteci /etc/inetd.conf. Više o tome može se pročitati u dodatnim materijalima.

· Proučite datoteku /etc/inetd.conf. Usporedite je s primjerom iz dodatnih materijala. Uočiti da se uz ime servisa ne navodi i broj porta kojem odgovara. Sjetite se tko je zadužen za pridjeljivanje broja porta određenom servisu.
· Koje servise pokreće inetd na računalu na kojem radite i kojim portovima odgovaraju? 

4. ELEKTRONIČKA POŠTA (20%)

Za slanje elektroničke pošte najčešće se koristi SMTP protokol (Simple Mail Transfer Protocol). Primanje se elektroničke pošte vrši POP3 protokolom (Post Office Protocol, verzija 3). Prema dogovoru, SMTP koristi port 25, a POP3 port 110. Ovo su tekstualni protokoli i vrlo ih je jednostavno koristiti. U ovom ćete dijelu vježbe vidjeti što uistinu radi vaš mail klijent (npr. Outlook Express) kada šaljete ili primate poruke.

Pošaljimo prvo jednu poruku telnetom na port 25 (SMTP):

 [17:20] ~% telnet pinus.cc.fer.hr 25                                                                                      <linlab8>

Trying 161.53.73.18...

Connected to pinus.cc.fer.hr.

Escape character is '^]'.

220 pinus.cc.fer.hr ESMTP Sendmail 8.9.3/8.9.3; Tue, 4 Jan 2000 18:10:54 +0100 (MET)

MAIL FROM: miroslav.vrankic@fer.hr

250 miroslav.vrankic@fer.hr... Sender ok

RCPT TO: mvrankic@zesoi.fer.hr

250 mvrankic@zesoi.fer.hr... Recipient ok

DATA

354 Enter mail, end with "." on a line by itself

From: Perica Opasni <perica.incognito@bezveze.hr>

To: Miro

Cc: Pero

Subject: sumnjiva poruka          

Date: malo poslije nove godine

XYZheader: ovaj header je tu iako nikome nista ne znaci

Ovo je tijelo poruke jer je od zaglavlja odvojeno jednim praznim redom.

Nemoj misliti da se ne moze otkriti tko je uistinu ovu poruku poslao i od

kuda je poslana.

 
opasni haker Perica

.

250 SAA07620 Message accepted for delivery

QUIT

221 pinus.cc.fer.hr closing connection

Connection closed by foreign host. 

Ukoliko pogriješite, a ne radi Delete tipka, pokušajte sa Ctrl+H, to je njezin ekvivalent koji će vjerojatnije funkcionirati. Kako se može vidjeti, autorizacija korisnika nije potrebna i svatko može poslati poruku sa bilo čijeg SMTP servera i pod bilo čijim imenom. No, SMTP server pamti IP adresu pošiljatelja i svaku je ovakvu zlouporabu moguće razotkriti.

Ono što unesemo uz MAIL FROM i RCPT TO naredbe neće biti vidljivo primatelju poruke, a označava stvarnog pošiljatelja i primatelja poruke.  Poslije naredbe DATA dolazi ono što šaljemo. Prvi dio predstavlja zaglavlje (header), a drugi dio predstavlja tijelo (body) poruke. Kraj zaglavlja i početak tijela poruke označava se praznim retkom.  Postoje pravila kako zaglavlje treba izgledati (standardna stavke: from, to, cc, subject...) no nije ih se potrebno pridržavati. Zaglavlje se može i u potpunosti izostaviti. Tijelo poruke završava se točkom u novom redu.

Naredbom QUIT prekida se veza sa SMTP serverom. Imajte na umu da se naredbe može pisati i malim slovima.

Upotrijebite naredbu HELP da biste dobili spisak svih raspoloživih naredbi. 

· Pošaljite sami sebi nekoliko mailova na računalo na kojem imate korisnički account i isprobajte različite formate zaglavlja.

Čitanje se poruka vrši, kako smo već rekli, spajanjem na port 110 (POP3 protokol). Ovaj protokol zahtijeva autorizaciju korisnika, pa je poslije spajanja na port 110 prvi korak unijeti svoje korisničko ime i password. Na žalost, password će biti jasno vidljiv na monitoru kada ga unesete (ukoliko nije isključen local echo), pa pazite da ga netko ne vidi. Dakle:

[11:18] ~% telnet maja.zesoi.fer.hr 110                                                                                   <linlab8>

Trying 161.53.64.3...

Connected to maja.zesoi.fer.hr.

Escape character is '^]'.

+OK QPOP (version 2.52) at maja.zesoi.fer.hr starting.  

USER mvrankic

+OK Password required for mvrankic.

PASS x2fhl78o

+OK mvrankic has 1 message (1367 octets).

Naredbom STAT dobije se dvije brojke, prva predstavlja broj poruka, a druga ukupnu veličinu svih primljenih poruka. Naredbom LIST dobiti ćemo popis svih poruka pojedinačno. Poruku požemo pročitati naredbom RETR nakon koje slijedi redni broj dotične poruke. Isprobajte te naredbe. Brisanje poruke vrši se naredbom DELE nakon koje slijedi redni broj poruke. Izlazimo naredbom QUIT.

5. JOŠ NEKI MREŽNI SERVISI (30%)

Ukoliko nas zanima koji su servisi aktivni na nekom udaljenom računalu, možemo upotrijebiti program netcat. Slijedeća naredba skenira portove na računalu linlab8 i to redom od porta 10 do porta 200.

$ nc linlab8 -v -z 10-200 

Više o netcat programu možete naći u man stranicama. Doznati koje servise nudi računalo linlabX.zesoi.fer.hr (X je jedan broj 1..11) od porta 10 do porta 150. Nemojte to raditi na drugim računalima van laboratorija pošto to može biti shvaćeno kao pokušaj traženja potencijalnih sigurnosnih rupa.

Servis daytime služi za davanje točnog vremena u ljudima čitljivom obliku. Kako vidimo, nalazi se na portu 13. Probajmo se spojiti na port 13 računala lilabX da vidimo što ćemo dobiti. Moguće je koristiti broj porta ili ime servisa (veza među njima definirana je u /etc/services datoteci).

$ telnet linlabX 13

$ telnet linlabX daytime

Ukoliko računalo na kojem radite ima više od 5MB slobodnog mjesta na tvrdom disku (df -h naredba), instalirajte programski paket netstd naredbom

# apt-get install netstd

Netstd paket sadrži više daemon programa:

Description: Networking binaries and daemons for Linux

The netstd package provides you with the standard networking services (server and clients).  This includes services like ftp, bootp, tftp, finger, rsh, rlogin and others.

Proučiti datoteku /etc/inetd.conf i zaključiti koji su novi servisi dodani koje inetd pokreće. Kako vidimo, među ostalima, na našem su računalu instalirani finger i ftp server programi (ali i klijenti, koji ovdje nisu navedeni jer nisu daemon programi).  

Program finger služi za dobivanje informacije o korisnicima računala. Proučiti man stranice naredbe finger. Ukoliko upišemo samo finger, dobiti ćemo korisnike našeg računala. Ako želimo doznati korisnike nekog udaljenog računala sintaksa je slijedeća:

$ finger @ime_hosta

Ovako ćemo doznati tko radi na računalima fly.srk.fer.hr, maja.zesoi.fer.hr i linlab8.zesoi.fer.hr (koji je na našoj lokalnoj mreži pa nije potrebno upisivati njegovo puno ime):

finger @fly.srk.fer.hr


finger @maja

finger @linlab8

Ne smijemo zaboraviti da je neophodno da na drugom računalu bude pokrenut finger daemon.

Da isprobate da li je ftp servis kojega ste instalirali uistinu prisutan na vašem računalu (npr. linlab9), sjednite za jedno drugo računalo i preko ftp programa pokušajte prenijeti neku datoteku sa vašega računala. Primijetite da možete baratati samo sa datotekama iz vašeg home direktorija. To je uobičajena postavka u konfiguraciji ftp servera. Naravno, ako administrator tako odluči, može biti i drugačije. Korištenje ftp programa objašnjeno je u man stranicama.

ftp linlab9

ftp> pwd




//print working directory – na serveru

ftp> ls




//list

ftp> bin




//binary image transfer mode
ftp> get njegova_datoteka
//Uzimanje datoteke sa ftp servera.
ftp> put moja_datoteka
//Stavljanje datoteke na ftp poslužitelj. //(datoteka mora biti u trenutnom radnom //direktoriju – direktorij u kojem smo bili //kad smo pokrenuli ftp).
ftp> bye




//Prekid rada sa ftp-om.
Ima i jednostavniji način da pristupite servisu sa vašeg računala. Jednostavno se spojite na IP adresu 127.0.0.1 koja, sjetite se, predstavlja loopback interface, tj. preko te adrese računalo vidi samo sebe. Evo kako doznati koje servise nudi računalo na kojemu radite:

$ nc -v -z 127.0.0.1 10-100

Umjesto adrese mogli smo koristiti i ime localhost (nc -v -z localhost 10-100).

Zanima li vas što vaš web browser uistinu prima kada želite pogledati neku web stranicu? Dovoljno je znati da se web servis nalazi na portu 80 i da je adresa stranice www.zesoi.fer.hr/PPMPS/.

[22:16] ~% telnet www.zesoi.fer.hr 80                                                                                                 

Trying 161.53.64.3...

Connected to maja.zesoi.fer.hr.
(vidimo da smo se zapravo spojili na maju)
Escape character is '^]'.

GET /PPMPS/ HTTP/1.0
(poddirektorij PPMPS u datotečnoj strukturi  web servera i HTTP protokol, verzija 1.0) 



HOST: www.zesoi.fer.hr






(još jednom pritisnuti return tipku)

Kao izlaz dobiti ćemo čisti html kod stranice. Probajte se ponovo spojiti na port 80 i unijeti neku naredbu koja ne postoji. Dobiti ćete poruku o grešci, no zanimljivo je to da je i ona u HTML kodu. Evo još jednog dokaza da na portu 80 vrijedi samo HTML jezik i HTTP protokol!
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